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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

Prufungsantrag gem. § 44 PatG ist gesteilt 
@ Geschaltete Ethernet-Netzwerke 

(5?) Verfahren und Vorrichtung wordcn fur die Verwaltung 

von Datenkommunikation zwischen Hosts (9) eines ge- 

schalteten Ethernet-Netzwerks (8) bereitgestellt. Hosts {9) 

werden logischen Gruppen von Hosts zugeordnet, so 

dass die an einer Datenkommunikation beteiligten Hosts 

derselben Gruppe zugeordnet werden. in einem Switch 

(1) des Netzwerks, wird jede Gruppe mil einer Dienstklas- 

se verknupft, die die Anforderungen fur die Weiterleitung 

von Daten uber den Switch (1) fur Datenkommunikatio- 

nen zwischen Hosts (9) dieser Gruppe anzeigen. Daten, 

die vom Switch <1) empfangen werden, werden uber den 

Switch in einer Weise weitergeleitet, die von der Dienst- 

klasse der Gruppe abhangt, der an der Datenkommunika- 
tion beteiligte Hosts (9) zugeordnet sind. Im Switch (1) 

werden Daten ko mm unikati one n zwischen Hosts (9) in ei- 
■ ner oder mehreren Gruppen deaktiviert, wenn dies erfor- 
, derlich ist, um die Weiterleitungsanforderungen fur min- 
» destens eine Dienstklasse zu erfullen. 
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[0001] Diese Erfindung bezieht sich im AUgeraeinen auf 
geschaltete (swilched) Erhernet-Netzwerke und im Beson- 
deren auf die Bereitstellung von Dienstqualitat (Quality of 5 
Service) (QoS)-Mechanisraen in diesen Netzwerken. Be- 
stimmte Ausfuhrungsformen der Erfindung liefern Verfah- 
ren zur VerwaJtung von Datenkommunikationen in solchen 
Netzwerken, um garamierten QoS zu unterstutzen, sowie 
zur Umsetzung dieser Verfahren in Ethernet Switches und 10 
Netzwerksystemen. 

[0002] Ethernet ist auf dem Markt fiir lokale Netzwerke 
(LAN) wegen seiner relativ niedrigen Kosten im Vergleich 
zu anderen konkurrierenden Technologien die vorherr- 
schende Netzwerktechnologie. Obwohl Technologien wie 15 
beispielsweise ATM (Asynchroner Ubertragungs modus) 
(Asynchronous Transfer Mode) als Netzwerktechnologie 
zur Unterstutzung von Multimedia fur den Desktop vorgc- 
schlagen wurde, deuten die auf breiter Basis installierten 10- 
Mbps-Ethernet-Netzwerke, die schnelle Verbreitung von 20 
10/100 Mbps-Ethernet (Fast Ethernet) und das Erscheinen 
der Gigabit-Ethernet-Technologien daraufhin, dass Ethernet 
die zugrunde liegende Technologie fiir die Unterstutzung 
kontinuierlicher Mediendienste in Echtzeit fiir den Desktop 
sein wird. Mil dem wachsenden Interesse Tiir IP-(Internet 25 
protocol)-Telefondienste - zuerst seitens des Informations- 
technologiesektors und nun seitens der Telekommunikati- 
onsgesellschaften - ist eine Nachfrage fiir kommerzielle 
Produkte zu erwarten, die kontinuierliche Medien fur den 
Desktop unterstutzen. 30 
[0003] Ethernet hat sich als cine gemeinsame Medientech- 
nologie ohne die Unterstutzung fur QoS-Einrichtungen 
(QoS facilities) entwickelt, die bei ATM-Netzwerken zur 
Verfugung stehen, d. h. Ressourcengarantien (resource gua- 
rantees) fiir Dienste durch Zuteilung von Bandbreite und 35 
Puffer. Jedoch hat die IEEE 802. 1 Higher Layer LAN Proto- 
cols Working Group (Arbeitsgruppe, die sich mit der Ent- 
wicklung von LAN-Protokollen hoherer Ebene beschaftigt) 
kiirzlich die Spezifikation IEEE 802. Ip vorgestellt, bei der 
Switches und Hubs die Verkehrsklassen (traffic class) nach 40 
Prioritat ordnen konnen. Die Umsetzung von 802. lp macht 
Erweiterungen des Ethemet-Frame-Formats erforderlich, 
um Prioritatsmarkierung (priority tagging) zur Unterschei- 
dung unterschiedlicher Verkehrsklassen gemaB der im 
Switch festgelegten Strategic zu unterstutzen. Dies wird zu- 45 
sammen mit Mechanismen, die die Umsetzung von virtuell 
iiberbriickten LANs (Virtual Bridged LANs, VLANs) er- 
moglichen, in der Spezifikation IEEE 802. 1Q untersucht. 
Kurz gesagt konnen Hosts die Prioritat anzeigen, die Daten- 
kommunikationen gewahrt werden sollen, indem sie einen 50 
Benutzerprioritatswert (user-priority value) in einem Benut- 
zerprioritatsfeld (user-priority field) des Datenpaketforrnats 
(data packet format) oder Frame-Formats anzeigen. Diese 
Benutzerprioritat wird vom weiterleitenden Prozess des 
Switch genutzt, der fiir die Weiterieitung ernpfangener 55 
Frames durch den Switch zu dem entsprechenden ausgehen- 
den LAN-Segment verantwortlich ist. Insbesondere wird 
der Benutzerprioritatswert (user-priority value) einer von 
mehreren Verkehrsklassen zugeordnet, die im Switch defi- 
niert sind. Die Anforderungen zur Weiterieitung eines emp- 60 
fangenen Frames durch einen Switch wird dem Weiterlei- 
tungsprozess durch die Verkehrsklasse angezeigt, wobei der 
Weiterleitungsprozess Frames zur Weiterieitung in einer 
Reihenfolge auswahlt, die von der Verkehrsklasse abhangig 
ist. Beispielsweise kann cin Switch acht Verkehrsklassen 65 
unterstutzen, die direkt acht Benutzerprioritatswerten ent- 
sprechen, und der Weiterleitungsprozess kann alle empfan- 
genen Frames in der bochsten Verkehrsklasse weiterleiten, 



bevor er Frames in der zweiihochsten Verkehrsklasse wei- 
terleitet, und so weiter, bis zur niedrigsten Verkehrsklasse. 
Natiirlich rniissen die Architekturen von Switches und Netz- 
werkkarten fur die "Realisierung diese System abgeandert 
werden. 

[0004] Die oben erwahnten IEEE-Spezifikationen be- 
schreiben den Betrieb des nach Prioritat geordneten Ver- 
kehrsklassensystems (traffic dass system) auf der Netzwerk- 
ebene. Der IETF (Internet Engineering Task Force)-Inter- 
net-Entwurf mit dem Titel "A Framework for Integrated 
Services Over Shared and Switched IEEE 802 LAN Techno- 
logies". (draft-ietf-issil-is802-framework-07.txt), Juni 1999, 
untersucht Mechanismen zur Unterstutzung von QoS auf 
der IP-Ebene und erortert, wie dies mit vorhandenen Ether- 
net-Systemen gekoppelt werden konnte. 
[0005] Wahrend das nach Prioritat geordnete Verkehrs- 
klassensystem einen Grundmechanismus zur Unterstutzung 
unterschiedlicher Qualitatcn von Dicnstcbcncn (service le- 
vels) liefert, bietet das System keine QoS-Garantien. Insbe- 
sondere wenn es Hosts gibt, die absichtlich oder versehent- 
Iich Verkehr in einer Weise erzeugen, die die vorhandenen 
Richtlinien (policies) fur die Zuordnung von Netzwerkband- 
breite zwischen unterschiedlichen Verkehrsklassen umge- 
hen, kann QoS nicht garantiert werden. Wenn beispiels- 
weise Puffer am Switch- Anschluss (switch port) uberfullt 
werden, blockiert die MAC (MedienzugrifTssteuerung) 
(Media Access Control)-Einheit am Anschluss das verbun- 
dene LAN-Segment und blockiert Ubertragungen von alien 
Hosts auf diesern Segment durch den Standard-CSMA/CD 
(Carrier Sense Multiple Access with Collision Detection)- 
Mechanismus. Folglich konnen Hosts, die Daten mit hoher 
Prioritat ubertragen, in gleicher Weise benachteiligt werden 
wie Hosts, die Daten niedriger Prioritat ubertragen, so dass 
QoS auch fur Daten hoher Prioritat nicht garantiert werden 
kann. 

[0006] Nach einem ersten Aspekt der vorliegenden Erfin- 
dung wird ein Verfahren zur Verwaltung von Datenkommu- 
nikationen zwischen Hosts eines geschalteten Ethemet- 
Netzwerks geliefert, wobei dieses Verfahren umfasst: 
Zuordnung von Hosts zu logischen Gruppen von Hosts, so 
dass die an einer Datenkommunikation beteiligten Hosts der 
selben Gruppe zugeordnet werden; 

Verbinden jeder Gruppe in einem Switch des Netzwerks mit 
einer Dienstklasse (service class), die die Anforderungen 
zur Weiterieitung von Daten durch den Switch fiir Daten- 
kornmunikationen zwischen Hosts in der Gruppe anzeigt, 
und Weiterieitung ernpfangener Daten durch den Switch auf 
eine Art, die von der Dienstklasse der Gruppe abhangt, de- 
nen die an der Datenkommunikation beteiligten Hosts zuge- 
ordnet sind; und 

Deakdvierung von Datenkommunikationen zwischen Hosts 
in einer oder mehreren Gruppen im Switch, wenn dies erfor- 
derlich ist, um die Anforderungen fur die Weiterieitung fur 
mindestens eine der Dienstklassen zu erfullen. 
[0007] In Ausfuhrungsformen der vorliegenden Erfindung 
werden daher die Hosts, die an einer gegebenen Datenkom- 
munikation teilnehmen, d. h. die ubertragenden und emp- 
fangenden Hosts einer logischen Gruppe, zugeordnet. Inner- 
halb des Switch ist jede Gruppe mit einer Dienstklasse oder 
QoS-Klasse verkniipft, fur die die Weiterleitungsanforde- 
rungen definiert sind, wobei der Switch Daten weiterleitet, 
die einer bestimmten Dienstklasse gemaB diesen Anforde- 
rungen entspricht. Wenn jedoch sichergestellt werden muss, 
dass der Switch weiterhin die Weiterleitungsanforderungen 
mindestens cincr Dienstklasse erfullen kann, kann der 
Switch Datenkommunikationen fur eine oder mehrere Host- 
gruppen (host groups) wirksam deaktivieren, wenn dies an- 
gebracht ist. Wenn beispielsweise die Fahigkeit des Switch, 
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Kommunikaiionen fiir cine besonders wichuge Diensiklasse 
in einer erforderlichen Geschwindigkeit zu bedicnen, auf- 
grund ubermaBigen Verkehrs einer weniger wichtigen 
Dienstklasse beeintrachtigt wird, kann der Swilch die Grup- 
pe(n), die den weniger wichtigen Klassen entspricht/ent- 
sprechen, deaktivieren, um sicherzustellen, dass die erfor- 
derliche QoS fur den Verkehr in der wichtigeren Klasse re- 
serviert wird. Ais weiteres Beispiel konnte die Mindestge- 
schwindigkeit, mil der Kommunikaiionen fur jede Diensi- 
klasse bedienl werden muss, definiert werden, und der 
Switch konnte alle Gruppen, die ubermaGigen Verkehr er- 
zeugen, nach Bedarf deaktivieren, um sicherzustellen, dass 
die Mindestdienstgeschwindigkeit fur alle Dienstklassen 
eingehalten werden kann. Da der Switch spezielle Hostgrup- 
pen deaktivieren kann, werden unabhangig davon, was das 
bestimmte System verwendet hat, nur Hosts in diesen be- 
stimmten Gruppen und nicht willkiirlich eine Menge von 
Hosts in cincm bcstimmtcn LAN-Segment, wic in dcm wai- 
ter oben angesprochenen vorhandenen System, benachtei- 
ligt. Diese Einrichtung zur Deaktivierung von Hostgruppen. 
die notig ist, um sicherzustellen, dass die Dienstanforderun- 
gen erfullt werden konnen, ermoglicht es daher, dass QoS 
fiir eine oder mehrere Dienstklassen nach Wunsch fur eine 
gegebene Umsetzung garantiert werden kann. 
[0008] Die Deaktivierung von Datenkommunikationen 
fur eine bestimmte Hostgruppe konnte vom Switch auf un- 
terschiedliche Arten durchgefuhrt werden. Beispielsweise 
konnen Ausfuhrungsformen in Betracht gezogen werden, 
bei denen ein Anweisungs- oder Steuerungssignal an Hosts 
gesendet wird, um anzuzeigen, dass Kommunikaiionen bis 
auf Weiteres eingestelll werden sollten. Als ein weiteres 
Beispiel konnte der Switch fiir bestimmte Falle, in denen der 
ubertragende Host einer Gruppe der einzige Host in einem 
bestimmten Segment ist, einfach den ublichen CSMA/CD- 
aktivierten Riickflussmechanismus verwenden, um das Seg- 
ment zu blockieren. In bevorzugten Ausfuhrungsformen 
wird die Deaktivierung jedoch einfach durch Verwerfen 
oder "Fallenlassen" von Daten von den Hosts in der Gruppe 
bei Empfang durch den Switch durchgefuhrt. 
[0009] Die Zuordnung von Hosts zu bestimmten logi- 
schen Gruppen kann im System auf unterschiedliche Arten 
durchgefuhrt werden. Beispielsweise konnen einige oder 
alle Gruppen im System auf der Grundlage von Bediener- 
eingaben vordefiniert werden. Hier kann ein Bediener auf 
der Grundlage der BeschafFenheit der Daten, die zwischen 
den Hosts iibermittelt werden sollen, besdmmte Hosts be- 
stimmten Gruppen zuordnen. Alternativ konnte fiir einige 
oder alle Gruppen die Zuordnung von Hosts zu bestimmten 
Gruppen auf der Grundlage der Beschaffenheit der Daten, 
die ubermittelt werden solien, und/oder der Sitzungsinfor- 
mationen, die von einem Host wahrend eines Einrichtungs- 
prozesses (set-up process) fur eine bestimmte Datenkommu- 
nikationssitzung bereitgestellt wurden, von einem Switch 
dynamisch durchgefuhrt werden. Die logischen Gruppen 
selbst konnen im System auf mehrere Arten definiert wer- 
den. Beispielsweise konnten die Gruppen einfach durch 
Speichem getrennler Listen von Hostkennungen (host ids) 
definiert werden, die die getrennte Gruppen und ihre Mit- 
gliedschaft voneinander abgrenzen, wobei der Switch die 
Hostgruppe bestimmt, zu der ein bestimmtes Daten pake t ge- 
hort, indem er die Quellen- und Zielhostkennungen im Paket 
nach den verschiedenen Listen uberpruft Ein Gruppenkenn- 
zeichner ist jedoch fiir jede Gruppe definiert, wobei die Zu- 
ordnung von Hosis zu einer bestimmten Gruppe durch Zu- 
ordnung cincs Gruppcnkcnnzcichncrs zu Hosts in dicscr 
Gruppe durchgefuhrt wird. Auch diese Zuordnung konnte 
von einem Bediener iiber eine Konsoleneingabe oder dyna- 
misch durch den Switch durchgefuhrt werden. Der Grup- 



penkennzeichner, der fur bestimmte Kommunikaiionen ver- 
wendet werden soli, konnte den Hosts selbst zur Verfugung 
gestellt und durch die Hosts in Datenpakete eingefiigt wer- 
den, die fur andere Hosts in der Gruppe bestimmt sind. Bei- 
5 spielsweise konnten Hosts von einem Bediener vorkonfigu- 
riert werden, um einen bestimmten Gruppenkennzeichner 
fiir Kommunikaiionen innerhalb einer spcziellen Host- 
gruppe zu verwenden. Alternativ kann der Gruppenkenn- 
zeichner durch den Switch den Hosis zur Verfugung gestellt 

10 werden, die an bestimmten Kommunikationssitzungen teil- 
nehmen mochten, und durch diese Hosts in alien Paketen, 
die sich auf diese Sitzung beziehen, eingefiigt werden. Als 
eine weitere Alternative kann der Gruppenkennzeichner 
zwar nicht an die Hosts selbst ubermittelt werden, doch er 

15 kann einfach durch den Switch in Pakete eingefiigt werden, 
die zwischen Hosts in der Gruppe iibertragen werden, um 
die Verarbeitung durch die im Netzwerk nachfolgenden Ge- 
ratc zu crlcichtcm. 

[0010] Jedoch werden die Gruppen selbst im System defi- 
20 niert, und innerhalb des Switch ist jede Gruppe mit einer be- 
stimmten Diensiklasse verkniipft, die bestimmt, wie Verkehr 
zwischen Hosts in der Gruppe durch den Switch verarbeitet 
wird. Die Verkniipfung zwischen Gruppen und Dienstklas- 
sen konnen im Switch durch Speichem von Daten definiert 
25 werden, die die Gruppe nkennungen rail besiinunlen Dienst- 
klassen verkniipfen, beispielsweise in einer Nachschlageta- 
belle (lookup table). Diese Daten konnen ebenfalls durch 
den Switch als Reaktion auf Bedienereingaben fiir einige 
oder alle Gruppen gespeichert werden, oder sie konnen 
30 durch den Switch, beispielsweise als Reaktion auf dynami- 
sche Zuordnung einer Gruppenkennung, automatisch ge- 
speichert werden. 

[0011] Die mit einer gegebenen Gruppe verknupfte 
Dienstklasse zeigt die Anforderungen an, die vom Switch 

35 fur die Weiterleitung von Verkehr fur diese Hostgruppe be- 
obachtet werden muss. Jede Anzahl von Dienstklassensyste- 
men kann hier in Betracht gezogen werden. Als ein einfa- 
ches Beispiel kann eine Dienstklasse mit hoher Priori tat und 
eine Dienstklasse mit niedriger Prioritat im Switch definiert 

40 werden, und die Weiterleitung von empfangenen Daten, die 
der Klasse mit hoher Prioritat entsprechen, kann gegenuber 
der Weiterleitung von Daten, die der Klasse mit niedriger 
Prioritat entsprechen, bevorzugl werden. Verschiedene min- 
destens erforderliche Weiterleitungsgeschwindigkeiten 

45 konnten fiir jede Dienstklasse nach der fiir Verkehr in Grup- 
pen benotigten Bandbreite, die mit den beiden Klassen ver- 
kniipft sind, definiert werden. Wenn die Fahigkeit des 
Switch, die Weiterleitungsanforderungen fiir jede Klasse zu 
erfullen, aufgrund ubermaBigen Verkehrs (der beispiels- 

50 weise gegeben ist), wenn die Switch-Puffer ein bestimmtes 
Auslastungsniveau (congestion level) erreichen, oder wenn 
der Busverkehr ein bestimmtes Niveau erreicht bedroht ist, 
kann bzw. konnen die entsprechende(n) Gruppe(n) deakti- 
viert werden, um sicherzustellen, dass die Weiterleitungsan- 

55 forderungen einer oder beider Gruppen erfullt werden kon- 
nen. In einem anderen Szenario konnten Gruppen, die mit 
der Dienstklasse niedriger Prioritat verkniipft sind, einfach 
deaktiviert werden, wenn dies notig ware, um die Weiterlei- 
tungsanforderungen fur die Dienstklasse mit hoher Prioritat 

60 zu erfullen. Ein ahnliches System konnte fur mehrere 
Dienstklassen angewandt werden, von denen jede eine an- 
dere Prioritat aufweist, wobei der Switch diejenigen Grup- 
pen deaktiviert, die mit einer oder mehreren Dienstklassen 
niedriger Prioritat verkniipft sind, was erforderlich ist, um 

65 sicherzustellen, dass die Weiterleitungsanforderungen fiir 
eine oder mehrere Dienstklassen mit hoherer Prioritat erfullt 
werden konnen. In einem bestimmten Beispiel, das weiter 
unten ausfiihrlich beschrieben wird, kann fiir eine Dienst- 
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klasse mit hoher Prioritat eine Zeitplanung verwendet wer- 
den, wobei die einzelnen an Kommunikationen mit hoher 
Prioritat beteiligten Gruppen Ubertragungszeitplane so zu- 
geordner werden, dass die von einer Gruppe die wahrend 
des zugeordneten Zeitintervalls empfangenen Daten durch 5 
den Switch mit hoher Prioritat weitergeleitet werden. Wenn 
der Switch fiir eine Gruppe aufgrund iibermaBigen Verkehrs 
auBerhalb des geplanten Zeitintervalls uberiastet wird, kann 
der Switch diese Gruppe auBerhalb ihrer geplanten Zeitin- 
tervalle dcaktivicrcn, um sicherzustellen, dass diese geplan- 10 
ten Ubertragungen von alien Gruppen, die mit Dienstklas- 
sen hoher Prioritat verknupft sind, bewaltigt werden kon- 
nen. Beispielswcisc konnte in diesem Fall eine Dienstklasse 
mit niedriger Prioritat als eine "Bester-Versuch "-Klasse 
("best-effort" class) definiert werden, wobei Ethernet- Hosts, 15 
die Bester-Versuch-Standardubertragungen (standard best- 
effort transmissions) verwenden, einer Gruppe zugeordnet 
werden konnen, die mit einer Dienstklasse niedriger Priori- 
tat verknupft ist. 

[0012] Wahrend, wie weiter oben allgemein beschrieben, 20 
die logische Gruppierung von Hosts auf verschiedene Arten 
realisiert werden kann, verwenden bevorzugte Ausfuh- 
rungsformen der Erfindung VLAN-Technologie fur die logi- 
schen Gruppen, wobei jede logische Gruppe ein VLAN um- 
fasst, und die Zuordnung von iibertragenden und einpfan- 25 
genden Hosts zu einer Gruppe umfasst die Zuteilung einer 
VLAN-Kennung (VXAN id) zu diesen Hosts. 
[0013] Ein zweiter Aspekt der vorliegenden Erfindung lie- 
fert einen Switch fiir die Verbindung in einem geschalteten 
Ethemet-Netzwerk, wobei der Switch umfasst: 30 
Schaltsystem (switching circuitry) fur die Weiterleitung von 
Daten iiber den Switch, die an einem Anschluss des Switch 
empfangen werden; 

Speicher zur Speicherung von Daten, die eine Zuordnung 
von Hosts im Netzwerk zu logischen Gruppen von Hosts an- 35 
zeigen, wobei die Zuordnung in der Weise erfolgt, dass die 
an einer Datenkommunikation beteiligten Hosts der selben 
Gruppe zugeordnet sind; und 

Steuerlogik (control logic) fur die Verbindung jeder Gruppe 
mit einer Dienstklasse, die die Anforderungen fiir die Wei- 40 
terleitung von Daten durch den Switch fur Datenkornmuni- 
kationen zwischen Hosts in der Gruppe sowie fiir die Steue- 
rung der Weiterleitung empfangener Daten durch das 
Schaltsystem in einer Weise anzeigt, die von der Dienst- 
klasse der Gruppe abhangt, der die an der Daten kommuni- 45 
kation beteiligten Hosts zugeordnet sind; 
wobei die Steuerlogik so konfiguriert wird, um die Daten- 
kommunikationen zwischen Hosts in einer oder mehreren 
Gruppen zu deaktivieren, wenn dies erforderlich ist, um die 
Weiterleitungsanforderungen fiir mindestens eine Dienst- 50 
klasse zu erfullen. 

[00141 Ein dritter Aspekt der Erfindung liefert ein ge- 
schaltetes Ethernet-Netzwerk, das mindestens einen Switch 
enthalt, wie weiter oben beschrieben. 

[0015] Es muss verstanden werden, dass die Bezeichnung 55 
"Switch" hier im allgemeinen Sinne fiir jede Art von Switch, 
Switching Hub, Briicke oder Schaltgerat zum Schalten von 
Verkehr in einem geschalteten Ethemet-Netzwerk verwen- 
det wird Ahnlich kann ein "Host" jede Art von Netzwerkge- 
rat oder -station sein, das bzw. die in einem Segment des 60 
Netzwerks angeschlossen ist, beispielsweise Workstations, 
PCs, Drucker usw. Ferner muss verstanden werden, dass 
wenn hier im Allgemeinen Merkmale beziiglich eines Ver- 
fahreos, das die Erfindung enthalt, beschrieben werden, die 
cntsprcchcndcn Merkmale in cincr Vorrichtung bercitge- 65 
stellt werden konnen, die die Erfindung enthalt, und umge- 
kehrt. 

[0016] Ein weiterer Aspekt der Erfindung liefert ein Com- 



puterprogrammelement, das ein Computcrprogrammcode- 
Mittel umfasst, das, wenn es in einen Prozessor eines Switch 
fur die Verbindung in einem geschalteten Ethernet-Netz- 
werk geladen wird, den Prozessor fiir die Durchfuhrung ei- 
nes Verfahrens konfiguriert, wie oben beschrieben. Ein wei- 
terer Aspekt der Erfindung liefert ein Computerprogramrn- 
element, das ein Computerprogrammcode-Mittel umfasst, 
das den Prozessor konfiguriert, wenn es in einen Prozessor 
eines Switch fiir eine Verbindung in einem geschalteten 
Ethernet- Netzwerk geladen wird, wobei Hosts des Netz- 
werks logischen Gruppen von Hosts in der Weise zugeord- 
net sind, dass die an einer Datenkommunikation beteiligten 
Hosts der selben Gruppe zugeordnet werden, um: 
jede Gruppe mit einer Dienstklasse zu verknupfen, die die 
Anforderungen fur die Weiterleitung von Daten iiber den 
Switch fur Datenkommunikationen zwischen Hosts in der 
Gruppe anzeigt, und um die Weiterleitung empfangener Da- 
ten iiber den Switch in cincr Wcisc zu stcucm, die von der 
Dienstklasse derjenigen Gruppe abhangt, der die an der Da- 
tenkommunikation beteiligten Hosts zugeordnet sind; und 
um 

Datenkommunikationen zwischen Hosts in einer oder meh- 
reren Gruppen zu deaktivieren, wenn dies erforderlich ist, 
um die Weiterleitungsanforderungen fiir mindestens eine 
Dienstklasse zu erfullen. 

[0017] Bevorzugte Ausfiihrungsformen der Erfindung 
werden nachfolgend anhand von Beispielen unter Bezug- 
nahme auf die begleitenden Zeichnungen beschrieben, in 
denen: 

[0018] Fig. 1 ein schematisches Diagramm eines Ether- 
net-Switch fur die Realisierung von Ausfiihrungsformen der 
Erfindung ist; 

[0019] Fig. 2 ein schematisches Diagramm eines einfa- 
chen Netzwerks ist, das die Erfindung enthalt; 
[0020] Fig. 3 ein Flussdiagramm ist, das ein Einrichtungs- 
verfahren fur eine Kommunikationssitzung im Netzwerk 
von Fig. 2 veranschaulicht; 

[0021] Fig. 4 die Verkniipfung der Gruppenkennungen 
und Dienstklassen in einem Beispiel fur den Betrieb des 
Netzwerks von Fig. 2 veranschaulicht; 
[0022] Fig. 5 die Zeitplanung von Gruppen fur das Bei- 
spiel von Fig. 4 veranschaulicht; 

[0023] Fig. 6 ein Flussdiagramm ist, das die vom Switch 
durchgefuhrte Frame- Weiterleitung veranschaulicht; 
[0024] Fig. 7 eine Uberlastungssituation (congested situa- 
tion) des in Betrieb befindlichen Switch veranschaulicht; 
und 

[0025] Fig. 8 ein Flussdiagramm ist, das einen durch den 
Switch durchgefuhrten Dberwachungsprozess veranschau- 
licht. 

[0026] Fig. 1 ist ein verallgemeinertes Schema eines 
Ethernet-Switch 1, das die wesentlichen Elemente zeigt, die 
beim Betrieb der Ausfuhrungsformen der Erfindung betei- 
ligt sind. Fiir den Zweck dieser Beschreibung kann davon 
ausgegangen werden, dass der Switch 1 eine Vielzahi von 
Anschlussen (ports) 2 umfasst (von denen hier acht gezeigt 
werden), an die LAN-Segmente auf die ubbche Art ange- 
schlossen werden konnen, sowie eine Weiterleitungskompo- 
nente, die bei 3 allgemein angezeigt wird. Die Weiterlei- 
tungskomponente 3 dient dazu, die an einem Switch-An- 
schluss 2 empfangenen Daten iiber den Switch auf das erfor- 
derliche LAN-Segment iiber den entsprechenden ausgehen- 
den Anschluss 2 weiterzuleiten. Die Weiterleitungskompo- 
nente 3 wird hier als Komponente veranschaulicht, die eine 
Schaltstruktur (switching fabric) 4, Steuerlogik 5 und Spei- 
cher 6 umfasst. Die Schaltungsstruktur 4 umfasst hier das 
Schaltsystem (switching circuitry), das den physischen Me- 
cbanismus liefert, iiber den Daten durch den Switch ubertra- 
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gen werden, und der typischcrweise aus einem gemeinsam 
verwendeten Bus oder einer Schakermairixstruktur (swit- 
ching-matrix structure) von bekannter Form besteht. Die 
Steuerlogik 5 steuert allgemein den Betrieb rier Weiterlei- 
tungskomponente und fuhrt die weiter unten ausfuhrlich be- 5 
schriebenen Funktionen zur Verwaltung von Datenkommu- 
nikationen durch, urn QoS-Garantien zu umerstutzen. In 
Allgemeinen kann die Steuerlogik 5 in Hardware oder Soft- 
ware oder in einer Kombi nation von beiden eingesetzt wer- 
den, obwohl die Steuerlogik typischerweise von einem Pro- to 
zessor eingesetzt wird, der Software aus fuhrt, die den Pro- 
zessor zur Durch fuhrung der beschrieben Funktionen konfi- 
guriert, wobei es fur Fachleute an hand der hier gegebenen 
Beschreibung ersichtlich sein wird, was geeignete Software 
ist. (Wahrend der Switch-Prozessor mil entsprechender 15 
Software vorkonfiguriert werden kann, konnte naturlich 
auch der Programmcode, aus dem solche Software besteht, 
zum Laden in den Switch und zum Konfiguricrcn des Pro- 
zessors fur den oben beschriebenen Betrieb getrennt gelie- 
fert werden. Der Programmcode konnte als unabhangiges 20 
Element oder als ein Element des Programmcodes fur eine 
Anzahl von Steuerungsfunktionen geliefert werden und in 
einem computerlesbaren Medium enthalten sein und als sol- 
ches geliefert oder elektronisch an einen Bediener ubertra- 
gen werden, z. B. durch Herunterladen von einer Internet- 25 
Site, um es dann in den Switch zu laden). Speicher 6 stelk 
allgemein den Speicher dar, der im Switch sowohl fUr Da- 
ten, die von Netzwerkhosts empfangen werden, um liber den 
Switch weitergeleitet zu werden, als auch fur Daten, die in 
den von Steuerlogik 5 durchgefuhrten Steuerungs- und Ver- 30 
waltungsfunktionen bereitgestellt wird. Wahrend Speicher 6 
zur Vereinfachung als eine Einheit veranschaulicht wird, ist 
es fur Fachleute offensichtlich, dass es im Allgemeinen ver- 
schiedene Eingangs- und/oder Ausgangspuffer geben wird, 
die mit jedem Switch- Anschluss 2 zum Speichern von Da- 3S 
ten im Durchgang zwischen Hosts verbunden sind, sowie 
Arbeits speicher, der mit Steuerlogik 5 verbunden ist. 
[0027] In einem Switch 1, der die Erfindung enthalt, wer- 
den die iibertragenden und empfangenden Hosts, die in be- 
stimmten Datenkommunikationen beteiligt sind, logischen 40 
Gruppen zugeordnet, die durch im System definierte 
VLANs dargestellt werden. VLAN-Technologie ist eine all- 
gemein bekannte Technologie, die die Verwaltung von 
Gruppen von Hosts in der Weise erleichtert, dass Hosts er- 
folgreich so kommunizieren konnen, als ob sie dem selben 45 
LAN angehorten. Die allgemeinen Mechanismen, die den 
Einsatz von VXANs in geschalteten Ethernet-Netzwerk er- 
moglichen, werden in der weiter oben erwahnten Spezifika- 
tion IEEE 802. 1Q erortert und mussen daher hier nicht aus- 
fuhrlich behandelt werden. Ausfuhrungsformen der vorlie- 50 
genden Erfindung verwenden diese Technologie zum Defi- 
nieren der Gruppen der ubertragenden und empfangenden 
Hosts, die dann auf eine bestimmte Art verwaltet werden, 
um Unterstutzung fur QoS-Garantien bereitzustellen. Insbe- 
sondere innerhalb eines Switch I, der die Erfindung enthalt, 55 
ist jedes VLAN mit einer QoS-Klasse verbunden, die im 
Switch definiert ist. Die QoS-Klasse bestimmt die Anforde- 
rungen fur die Weiterleilung der Daten von VLANs in dieser 
Klasse durch die Weiterleitungskomponente 3, die durch die 
Steuerlogik 5 gesteuert wird. Daten, die in einem gegebenen 60 
VLAN von Hosts empfangen werden, werden durch den 
Switch gemaB den Anforderungen der QoS-Klasse weiter- 
geleitet. Wenn die Steuerlogik jedoch (mit Hilfe eines weiter 
unten erortert en tJberwachungsprozesses) bestimmt, dass 
die Fahigkcit, die Wcitcrlcitungsanfordcrungcn fur Daten ci- 65 
ner gegebenen QoS-Klasse zu erfullen, wahrend des Be- 
trieb s beeintrachtigt wird, kann die Steuerlogik ein oder 
mehrere VLANS nach Bedarf deaktivieren, um die erforder- 
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liche Dienstebene (service level) aufrechtzuerhalten. Ein be- 
stimmte s Beispiel dieses Systems wird in Bezug auf die Fig. 
2 bis 8 beschrieben. 

10028] Fig. 2 zeigt ein einfaches geschaltetes Net7.werk 8, 
das die Erfindung enthalt. Das Netzwerk 8 besteht aus einem 
Switch 1, wie unten beschrieben (Schaltungsstruktur 4 
wurde in dieser Figur zur Vereinfachung weggclassen), und 
sechs Hosts 9 mit den Bezeichnungen A bis C und X bis Z, 
die an die S witch- Anschlusse 2 angeschlossen sind, wie ge- 
zeigt. Fur den Zweck dieses Beispiels wird angenomnien, 
dass die Hosts A, B und C fur die Verwendung von kontinu- 
ierlichen Mediendiensten (Videokonferenzen, IP-Telepho- 
nie usw.) konfiguriert sind. Diese Hosts sind direkt mit 
Switch 1 verbunden und verftigen liber verbesserte TCP/IP 
(Transfer Control Protocol/Internet Protocol) -Stacks, die 
IETF Diffserv- (DifTerenzierte Dienste) (Differentiated Ser- 
vices) oder Intserv- (Integrierte Dienste) (Integrated Ser- 
vices) QoS-Mcchanismcn crmoglichcn. Dicsc bekannten 
Mechanismen mussen hier nicht ausfuhrlich erortert wer- 
den; im Wesentlichen errnoglichen sie die Verwendung ei- 
nes Signalprotokolls (signaling protocol), wie beispiels- 
weise RSVP (Ressourcen-Reservierungsprotokoll) (Re- 
source Reservation Protocol), wobei die fur eine Kommuni- 
kationssitzung erforderlichen Ressourcen durch die Hosts 
angefordert und durch Nelzwerkgerate iui Anrufspfad (call 
path) zwischen den Hosts als Teil des Sitzungseinrichtungs- 
verfahrens reserviert werden konnen. Die Hosts X, Y und Z 
in diesem Beispiel sind Standard-Ethernet-Hosts, die Hosts 
X und Y sind hier PCs auf einem gemeinsamen Ethernet- 
Segment, die mit Drucker Z kommunizieren und Bester- 
Versuch-Standardubertragungen (standard best effort trans- 
mission) verwenden. 

[0029J Die Steuerlogik 5 von Switch 1 ist zur Unterstut- 
zung sowohl der kontinuierlichen Medienkommunikationen 
als auch der Standard-Elhemet-Ubertragungen konfiguriert, 
wobei in diesem Beispiel zu diesem Zweck in der Steuerlo- 
gik zwei Dienstklassen definiert sind - eine "ressourcener- 
zwungene" ("Resource Constrained") Klasse und eine "nor- 
male" Klasse. Verkehr innerhalb von VLANs, die mit der 
ressourcenerzwungenen Klasse verbunden sind,. wird mit 
hoher Prioritat weitergeleitet, wobei Obertragungen fur ein- 
zelne VLANS zeitlich geplant werden, wie weiter unten be- 
schrieben. Verkehr innerhalb von VLANs, die mit der nor- 
malen Klasse verbunden sind, werden mit niedriger Prioritat 
speziell nach einem B ester- Vers uch-Sys tern (best effort sy- 
stem) in der Weise weitergeleitet, dass dem Verkehr in der 
ressourcenerzwungenen Klasse stets Vorrang vor dem Ver- 
kehr der normalen Klasse gewahrt wird. Verkehr, der den 
beiden Dienstklassen entspricht, wird daher durch die Steu- 
erlogik gemaB zwei Prioritatswarteschlangen wirksam wei- 
tergeleitet, eine Warteschlange mit hoher Prioritat 10 und 
eine Warteschlange mit niedriger Prioritat 11, wie in Fig. 2 
schematisch veranschaulicht. Fur Frames, die von Hosts in 
VLANs empfangenen werden, die mit der ressourcener- 
zwungenen Klasse verbunden sind, kann eine Einreihung in 
die Warteschlange mit hoher Prioritat 10 in Betracht gezo- 
gen werden, und fur Frames von Hosts in VLANs, die mit 
der normalen Klasse verbunden sind, kann eine Einreihung 
in die Warteschlange mit niedriger Prioritat U in Betracht 
gezogen werden, wobei die Steuerlogik 5 Frames fiir die 
Weiterleitung von der Warteschlange 10 in der Wartereihen- 
folge (queuing order) und, falls Warteschlange 10 leer ist, 
von der Warteschlange 11 in der Wartereihenfolge auswahlL 
Man wird jedoch verstehen, dass, wahrend es bequem ist, 
den Wcitcrlcitungsprozcss untcr dicscn Bcdingungcn zu bc- 
trachten, Frames in der Praxis normalerweise in Warte- 
schlangen der Eingangsanschlusse gespeichert werden, wo- 
bei sie uber die Schaltungsstruktur (switch fabric) zu den 
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Warteschlangen bei den ausgehenden Anschliissen ubertra- 
gen und dann an die einzelne MAC-Einheit beim ausgehen- 
den Anschluss zur Vorwartsiibertragung (onward transmis- 
sion) iibergehen werden. Daher stellen die Warteschlangen 
10 und 11 hier einfach die Reihenfolge dar, in denen Frames 
durch die Steuerlogik verarbeitet werden. 
[0030] Wie weiter oben angesprochen, werden die sen- 
denden und empfangenden Hosts fur eine gegebene Daten- 
kommunikation einem VLAN zugeordnet. Im Ailgemeinen 
konnen die VLANs im System vorkon fig uriert werden, z. B. 
indem sie von einem Netzwerkbediener unter Verwendung 
von Konsoleneingangen, z. B. von Telnet oder SNMP (Ein- 
faches Netzwerkverwaltungsprotokoll) (Simple Network 
Management Protocol), eingerichtet werden oder durch 
Netzwerk-Switches in bekannter Weise dynamisch konfigu- 
nert werden. Innerhalb des Switch ist jedes VLAN mit einer 
Dienstklasse verbunden, die die Art der Verarbeitung des 
VLAN-Vcrkchrs bestimmt, wic obcn crortcrt. Angcnom- 
men, in dem einfachen Netzwerk von Fig. 2 empfangt die 
Steuerlogik 5 eine Sitzungsanforderung von Host A flir eine 
kontinuierhche Medienubertragung zu Host C. Ein Beispiel 
des durch Steuerlogik 5 durchgefuhrten Verfahrens in dieser 
Ausfuhrungsform wird in Fig. 3 veranschaulicht. Die durch 
Steuerlogik 5 bei Schritt 15 empfangene Sitzungsanforde- 
rung erkennt, die beteiligten Hosts und die erforderUchen 
Ressourcen, insbesondere die fur die Sitzung erforderliche 
Netzwerkbandbreite. Die Sitzungsdaten mussen gemaB der 
ressourcenerzwungenen Dienstklasse ubertragen werden 
und die Steuerlogik, kann auf Basis der Geschwindigkeit' 
mit der die Warteschlange hoher Prioritat bedient wird be- 
stimmen, ob geniigend Bandbreite zur Verfugung steht Ist 
dies der Fall, so berechnet die Steuerlogik 5 in Schritt 16 ei- 
nen Zeitplan, der Zeitintervalle fur den Empfang von Sit- 
zungsdaten von teilnehmenden Hosts gemaB der erforderli- 
chen Bandbreite angibt. Als Nachstes ordnet die Steuerlogik 
in Schritt 17 eine VLAN-Kennung (VLAN id) fur die Sit- 
zungshosts zu (z. B. VLAN 1 fur die Hosts A und C) und 
zeichnet dies im Speicher 6 gegen die Dienstklasse, die fur 
Sitzungsubertragungen anzuwenden ist. Die Verknupfung 
von VLAN-Kennungen mit Dienstklassen konnen beispiels- 
weise in Form einer Tabelle gespeichert werden, wie in Fig 
4 schematisch veranschaulicht. Der fiir das VLAN berech- 
nete Zeitplan wird auch im Speicher 6 in Schritt 17 gespei- 
chert. In Schritt 18 sendet dann die Steuerlogik die zugeord- 
nete VLAN-Kennung zusammen mit dem berechneten Zeit- 
plan an die teilnehmenden Hosts A und C; der Einrichtungs- 
prozess ist nun abgeschlossen. 

[0031] In dem oben beschriebenen Prozess fiir das Netz- 
werk von Fig. 2 ist derEinrichtungsprozess vereinfacht, da 
nur em emziger Switch beteiligt ist. Wenn jedoch mehrere 
Switches im Anrufspfad zwischen den Hosts 5A und C la- 
gen, konnte die Verbindung bei Empfang der Sitzungsanfor- 
derung in Schritt 15 in bekannter Weise wie durch Schritt 
16a der Fig. 3 gezeigt iiber ein SignaJprotokoll, wie bei- 
spielsweise RSVP, das oben erortert wurde, eingerichtet 
werden. Hier reservieren alle Switches im Pfad die notigen 
Ressourcen (wenn verfiigbar) und die Annahme des Anrufs 
wu-d dem verursachenden Switch signalisiert, der dann sei- 
nen eigenen Zeitplan berechnet, um ihn an den globalen 
Zeitplan anzupassen, der von den nachgeschalteten Swit- 
ches bestimmt wurde. In diesem Fall kann die in Schritt 17 
zugeordnete VLAN-Kennung zusammen mit VLAN-Mit- 
gliedschafts- und Topologieinformationen in bekannter 
Weise gemaB dem dynamischen VLAN-Konfigurationspro- 
zcss an Nctzwcrk-Switchcs ubcrmittclt werden. 
[0032] In Fortfuhrung des in Fig. 2 dargestellten Szena- 
nos soil angenommen werden, dass ein weiteres VLAN 
VLAN 2 fiir ressourcenerzwungene Ubertragungen von 



10 



Host B bis Host C definiert werden (entweder vorkonfigu- 
nert oder als Reakuon auf eine Sitzungsanforderung dyna- 
misch konfiguriert). Die VLAN-Kennung ist mit der ent- 
sprechenden Dienstklasse verbunden, wie in Fig. 4 ange- 
5 zeigt, und fur die Sitzung wird ein Zeitplan berechnet um 
ihn dem Zeitplan fur VLAN 1 anzupassen, wie in Fig 5 
schematisch angezeigt. Ein weiteres VLAN, VLAN 0 wird 
im System fiir die Standard-Ethernet- Hosts X, Y und Z vor- 
konfiguriert und mit der normalen Priori tatsklasse ver- 
10 knupft, wie in Fig. 4 angezeigt. Wahrend des Betriebs wer- 
den Frames an verschiedenen Switch-Anschlussen empfan- 
gen, und die Steuerlogik 5 muss bestimmen, wie mit jedem 
einzelnen Frame umzugehen ist. Dieses Weiterleitungsver- 
fahren wird im Flussdiagramm von Fig. 6 veranschaulicht 
i> Bei Empfang eines Frames an einem Switch-Anschluss, wie 
in Schritt 20 angezeigt, bestimmt die Steuerlogik 5 nun in 
Schntt 21 die VLAN-Kennung und die damit verbundene 
Dienstklasse, die auf dicscn Frame anzuwenden ist. In die- 
sem vorliegenden Szenario werden die Hosts A, B und C die 
20 an Switch 1 gesendeten Frames durch Einfugen der zuge- 
ordneten VLAN-Kennung in den Frame-Kopf (frame hea- 
der) "rnarkieren". Somit wird fur diese Frames die VLAN- 
Kennung direkt aus dem Frame-Kopf gelesen; und die ent- 
sprechende Dienstklasse wird dann durch die Verknup- 
2o fungstabeUe von Fig. 4 angezeigt. Wenn die Frames nichl 
VLAN-markiert sind, uberpruft die Steuerlogik die Kennun- 
gen der Quellen- und Ziel-Hosts im Frame nach VLAN- 
Mitgliedschaftsinformationen, die im Speicher 6 gespei- 
chert sind, um die VLAN-Kennung fiir die Anzahl der Quel- 
30 len- und Zielhosts zu bestimmen, die in diesem Frame ange- 
geben sind. Im vorliegenden Beispiel ubertragen nur die 
Hosts X, Y und Z unmarkicrte Frames, wobei diese Hosts 
dem VLAN 0 zugeordnet sind. Daher werden alle durch den 
Switch fur die Ubertragung zwischen diesen Hosts empfan- 
35 genen Frames als VLAN-0-Verkehr erkannt, der der "nor- 
malen" Dienstklasse gemaB der Verknupfungstabelle ange- 
hort Als Nachstes ordnet die Steuerlogik in Schritt 22 den 
empfangenen Frame der entsprechenden Prioritatswarte- 
schlange 10 oder 11 gemaB den Weiterleitungsanforderun- 
40 gen der Dienstklasse zu. Der in die Warteschlange einge- 
reihte Frame wird dann fur die Weiterleitung durch die Steu- 
erlogik iiber den entsprechenden ausgehenden Anschluss 
ausgewahlt, wie in Schritt 23 gemaB der Reihenfolge der 
Bedienung der beiden Warteschlangen angezeigt Somit 
45 werden VLAN-1- und VLAN-2-Frames in Warteschlange 
10 in der Wartereihenfolge weitergeleitet, und in Zeiten in 
denen Warteschlange 10 leer ist, werden Frames in Warte- 
schlange 11 in der Wartereihenfolge weitergeleitet 
[0033] Obwohl den VLAN-1- und -2-Hosts Ubertra- 
50 gungszeuplane zugeordnet worden sind, konnen diese Hosts 
in der vorliegenden Ausfuhrungsform anfangs auBerhalb ih- 
rer geplanten Ubertragungszeiten Daten senden, wobei sie 
jede freie Kapazitat ausnutzen, die eventuell verfiigbar ist 
Jedoch kann dieser Prozess (oder ubermaBiger Verkehr der 
5s falschlicherweise durch einen Host erzeugt wurde, faUs nur 
geplante Ubertragungen erlaubt sind) zu Oberlastungen 
(congestions) im Switch fuhren, wie in Fig. 7 schematisch 
veranschaubcht ist, wo beide Warteschlangen als "volT dar- 
gesteUt werden. an dieser Figur wird beispielsweise ein von 
60 Host A in VLAN 1 empfangener Frame als Vl„ OST A darge- 
steUt) Dies beeintrachtigt die Fahigkeit der Steuerlogik, die 
Weiterleitungsanforderungen der ressourcenerzwungenen 
Dienstklasse zu erfullen, d. h. die Weiterleitung von Ver- 
kehr, der zu geplanten Zeiten von den VLANs 1 und 2 mit 
65 der Wcitcrlcitungsgcschwindigkcit der Warteschlange faohcr 
Pnontat empfangen wurde. In Betrieb fiihrt die Steuerlogik 
5 somit den Uberwachungsprozess durch, wie in Fig. 8 ver- 
anschaulicht. Wie in den Schritten 25 und 26 dieses Prozes- 
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ses angezeigt, uberwacht die Sieuerlogik kontinuierlich das 
Niveau der Verkehrsauslastung (level of traffic congestion) 
im Switch, urn zu bestimraen, ob ein Grenzniveau (thres- 
hold level) erreicht isL Beispielsweise konnte das Ausla- 
stungsniveau auf der Grundlage der Verfugbarkeit von Zeit- 5 
scheiben auf dem Bus der Schaltungsstruktur oder des Volu- 
mens der in der Warteschlange eingereihten Daten im Spei- 
cher 6 (und speziell das MaB der Belegung der verschiede- 
nen Switch-Puffer) bewertet werden. Die obere Ausla- 
stungsgrenze (high-congestion threshold) konnte auf den 10 
Punkt, bei dem die Weilerleitung von weiterem ressourcen- 
erzwungenen Verkehr beeintrachligt wird, oder auf ein Ni- 
veau unterhalb dieses kritischen Punktes eingestellt werden, 
beispielsweise wenn die Puffer zu 90% voll sind. Jeden falls 
wird die obere Grenze bestimmt, um sicherzustellen, dass 15 
der Switch den empfangenen Verkehr zu den geplanten Zei- 
ten von VLANs 1 und 2 mil der erforderlichen Geschwin- 
digkcit vcrarbcitcn kann. Wcnn die Stcucrlogik bestimmt, 
dass die Grenze bei Schritt 26 erreicht worden ist, wird der 
Betrieb mit Schritt 27 fortgesetzt, in dem die Steuerlogik 20 
VLAN 1 und/oder VLAN 2 auBerhalb der entsprechenden 
geplanten Ubertragungszeitcn deaktiviert. Hier wird mogli- 
cherweise nur das VLAN deaktiviert, auf dem sich Hosts 
durch Ubertragung auBerhalb ihrer Zeitplane "fehlverhal- 
len", oder beide VLANs konnen einfach deaktiviert werden, 25 
um die Einhaltung der Zeitplane zu erzwingen. 
[0034] Deaktivierung eines VLAN erfolgt hier einfach 
durch Aussortieren von Frames, die durch einen Host auBer- 
halb ihrer geplanten Zeiten gesendet wurden, beim ersten 
Switch-Anschluss, an dem sie empfangen werden. (Da 30 
Dienste, die QoS-Garantien erfordem, im Allgemeinen die 
rechtzeitige Ankunft von Informationen erfordem, ist es 
vorzuziehen, solchen Verkehr einfach auszusortieren, statt 
den Vorgang zu wiederholen und eventuell Netzwerkres- 
sourcen fiir den Transport von Daten zu verbrauchen, die 35 
letztlich von dem Empfanger aussortiert werden, weil sie 
nicht mehr aktuell sind). 

[0035] Nachdem die Steuerlogik die Einhaltung von Zeit- 
planen in Schritt 27 durch periodische Deaktivierung von 
VLANs erzwungen hat, setzt sie die Uberwachung des Aus- 40 
lastungsniveaus in Schritt 28 sowie die Priifung fort (Schritt 
29), ob ein niedriges Grenzniveau erreicht wird. Diese 
Grenze wird auf der Grundlage des Niveaus des Busver- 
kehrs oder der Pufferbelcgung wie zuvor bei einem Niveau 
eingestellt, auf dem es fur "sicher" gehalten wird, die Er- 45 
zwingung der Zeitplane aufzuheben. Wenn die untere Aus- 
lastungsgrenze (low-congestion threshold) bei Schritt 29 er- 
reicht wird, stoppt die Steuerlogik bei Schritt 30 die Deakti- 
vierung von VLANs auBerhalb der zugeordneten Zeitplane, 
und setzt die tjberwachung des A us lastungsniveaus bei 50 
Schritt 25 im anfanglichen Betriebsmodus wie vorher fort. 
[0036] Es wird zu beobachten sein, dass die Zuteilung von 
Hosts, die an ressourcenerzwungenen Kommunikationen 
mit VLANs teilnehmen, und die Aktivierung und Deaktivie- 
rung dieser VLANs, wie oben beschrieben, es ermoglicht, 55 
QoS durch den Switch fiir den ressourcenerzwungenen Ver- 
kehr zu garantieren. In dieser Ausfuhrungsform wird VLAN 
0 nur fur Bester-Versuch-Standard verkehr verwendet. Als 
VLAN wird ein Standard- VLAN eingesetzt, um Ruckwarts- 
kompaubilitat mit Standard-Ethernel-Hosts sicherzustellen. 60 
Dieses VLAN muss in der vorliegenden Ausfuhrungsform 
niemals deaktiviert werden, und der normale CSMA/CD- 
aktivierte Ruckfluss (back flow) wird verwendet, um Ausla- 
stungen fiir diese Hosts zu handhaben. Diese Hosts mUssen 
fur die Tatsachc, dass das Nctzwcrk garanticrtc QoS untcr- 65 
stiitzt keine Kompromisse hinnehmen und sie mussen nicht 
modifiziert werden. 

[0037] Wahrend von der Steuerlogik berechnete Zeitplane 



an Hosts in den VLANs 1 und 2 der obigen Ausfuhrungs- 
form ubertragen werden, ist es einzusehen, dass dies nicht 
wesendich ist. Insbesondere konnten die Zeitplane einfach 
von der Steuerlogik gespei chert und als Grundlage zur Be- 
stimmung von ZeitintervalleD verwendet werden, wahrend 
denen im Bedarfsfall ein oder mehrere VLANs deaktiviert 
werden, um die Auslastungsniveaus (congestion levels) zu 
verringem, wie oben beschrieben. Wahrend ein bestimmtes 
Beispiel eines System mit einer Dienstklasse fiir ressourcen- 
erzwungene, geplante Ubertragungen und ein weitercs Bei- 
spiel fiir Bester Versuch-Ubertragungen beschrieben wor- 
den ist, ist es einzusehen, dass viele andere Dienstklasse nsy- 
steme unter Verwendung ahnlicher Grundsatze zur Deakti- 
vierung von VLANs eingesetzt werden konnen, um QoS- 
Garantien zu unterstutzen, wenn dies erforderlich isL Als 
ein Beispiel konnten zwei oder mehrere Dienstklassen un- 
terschiedlicher Prioritat entsprechend den Warteschlangen 
untcrschicdlichcr Prioritat im Wcitcrlcitungsprozcss so defi- 
niert werden, dass dem Verkehr in jeder Warteschlange Vor- 
rang vor dem Verkehr in Warteschlangen geringer Prioritat 
gegeben wird. Beispielsweise konnte jeder Verkehr in jeder 
gegebenen Warteschlange vor irgendeinem Verkehr in einer 
Warteschlange geringer Prioritat verarbeitet werden, oder 
im Priori tatssys tern kann eine Form der Verwendung von 
Grenzen enthallen sein, wobei eine gegebene Warteschlange 
bevorzugt bedient wird, wenn nicht die Menge an Verkehr in 
einer Warteschlange geringerer Prioritat eine bestimmte 
Grenze erreicht. In solchen Fallen konnen VLANs mit Prio- 
ri tats klassen gemaB der relative n Wichtigkeit der zu iiber- 
mittelnden Daten verknupft werden, und VLANs, die mit ei- 
ner oder mehreren Klassen geringer Prioritat verknupft sind, 
konnen deaktiviert werden, wenn dies erforderlich ist, um 
sicherzustellen, dass Warteschlangen fur ein oder mehrere 
VLANs, die Klassen hoher Prioritat angehoren, mit einer er- 
forderlichen Geschwindigkeit bedient werden konnen. Fur 
Fachleute wird es jedoch offensichtlich sein, dass viele an- 
dere QoS-Mechanismen unter Verwendung ahnlicher 
Grundsatze erzwungen und viele weitere Anderungen und 
Abwandlungen an den beschrieben Ausfiihrungsformen 
vorgenommen werden konnen, ohne den Rahmen der Erfin- 
dung zu verlassen. 

Palentanspriiche 

1. Verfahren fur die Verwaltung von Datenkommuni- 
kationen zwischen Hosts (9) eines geschalteten Ether- 
net-Netzwerks (8), wobei das Verfahren umfasst: 
Zuordnung von Hosts (9) zu logischen Gruppen von 
Hosts, so dass die an einer Daten kommunikation betei- 
ligten Hosts (9) der selben Gruppe zugeordnet werden; 
Verkniipfung jeder Gruppe in einem Switch (1) des 
Netzwerks (8) mit einer Dienstklasse, die die Anforde- 
rungen zur Weiterleitung von Daten iiber den Switch 
(1) fur Datenkommunikationen zwischen Hosts (9) in 
der Gruppe anzeigt, und Weiterleitung empfangener 
Daten liber den Switch (1) in einer Weise, die von der 
Dienstklasse der Gruppe abhangt, der Hosts, die an der 
Datenkommunikation teilnehmen, zugeordnet sind; 
und 

Deaktivierung von Datenkommunikationen zwischen 
Hosts (9) in einer oder mehreren Gruppen im Switch 
(1), wenn dies erforderlich ist, um die Weiterleitungs- 
anforderungen fur mindestens eine Dienstklasse zu er- 
fiillen. 

2. Verfahren nach Anspruch 1, wobei Datenkommuni- 
kationen fur eine Gruppe durch Verwerfen von Daten 
deaktiviert wird, die von irgendeinem Host (9) in dieser 
Gruppe empfangen werden. 
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3. Verfahren nach Anspruch 1 oder Anspruch 2, in 
dem der Schritt der Zuordnung von Hosts (9) zu einer 
logischen Gruppe von Switch (1) durchgefuhrt wird. 

4. Verfahren nach einem vorhergehenden Anspruch, in 
dem der Schritt der Zuordnung von Hosts (9) zu einer 5 
logischen Gruppe die Zuteilung eines Gruppenkenn- 
zeichners zu Hosts (9) dieser Gruppe umfasst. 

5. Verfahren nach einem vorhergehenden Anspruch, in 
dem jede logische Gruppe ein VLAN umfasst und in 
dem der Schritt der Zuordnung von Hosts (9) zu einer to 
logischen Gruppe die Zuteilung eines VLAN-Kenn- 
zeichners zu Hosts (9) dieser Gruppe umfasst. 

6. Verfahren nach Anspruch 4 oder Anspruch 5, in 
dem eine Gruppe mit einer Dienstklasse durch Spei- 
chem von Daten verknupft wird, die den Kennzeichner 15 
mit dieser Dienstklasse verknupfen. 

7. Verfahren nach einem der Anspruche 4 bis 6, dass 
das Einfugcn dcs cincr Gruppe zugcordnctcn Kcnn- 
zeichners in Datenpakete einschlieBt, die zwischen 
Hosts (9) in dieser Gruppe iibertragen werden. 20 

8. Verfahren nach Anspruch 7, in dem fur mindestens 
eine Gruppe der Kennzeichner durch Hosts (9) dieser 
Gruppe in Datenpakete eingefiigt wird 

9. Verfahren nach Anspruch 7 oder Anspruch 8, in 
dem fur mindestens eine Gruppe der Kennzeichner 25 
durch den Switch (1) in Datenpakete eingefiigt wird, 
die von einem Host (9) dieser Gruppe empfangen wur- 
den. 

10. Verfahren nach einem vorhergehenden Anspruch, 

in dem eine Dienstklasse mit hoher Prioritat und eine 30 
Dienstklasse mit niedriger Prioritat im Switch (1) defi- 
niert werden, wobei der Weiterleitung empfangener 
Daten von Hosts (9) in Gruppen, die nut der Dienst- 
klasse hoher Prioritat verknupft sind, Vorrang vor der 
Weiterleitung empfangener Daten von Hosts (9) in 35 
Gruppen, die mit der Dienstklasse niedriger Prioritat 
verknupft sind, eingeraumt wird. 

11. Verfahren nach Anspruch 10, das fur mindestens 
eine Gruppe, die mit der Dienstklasse hoher Prioritat 
verknupft ist, die Berechnung eines Ubertragungszeit- 40 
plans im Switch (1) einschlieBt, der Zeitintervalle fur 
den Empfang von Daten von Hosts (9) in der Gruppe in 
der Weise anzeigt, dass die wahrend dieser Zeitinter- 
valle empfangenen Daten gemaB der Dienstklasse ho- 
her Prioritat durch den Switch (1) weitergeleitet wer- 45 
den, wobei der Zeitplan in Abhangigkeit von der fur 
Datenkommunikationen zwischen Hosts (9) in der 
Gruppe erforderlichen Bandbreite berechnet wird. 

12. Verfahren nach Anspruch 11, das die Deaktivie- 
rung von Datenkommunikationen auBerhalb geplanter 50 
Zeitintervalle fur die Dienstklasse hoher Prioritat oder 
fur jede Gruppe, die mit dieser Dienstklasse verknupft 
ist, wenn dies erforderlich ist, urn die Weiterleitungsan- 
forderungen der Dienstklasse hoher Prioritat zu erful- 
len, einschlieBt. 55 

13. Verfahren nach Anspruch 11 oder Anspruch 12, 
das die Sendung des fur eine Gruppe berechneten 
Obertragungszeitplans an den bzw. an jeden ubertra- 
genden Host (9) in der Gruppe einschlieBt. 

14. Verfahren nach einem der Anspruche 10 bis 13, in 60 
dem die Dienstklasse niedriger Prioritat im Switch (1) 
fur die Bester Versuch-Weiterleitung empfangener Da- 
ten definiert ist, 

15. Verfahren nach Anspruch 14, das die Zuordnung 
allcr Hosts (9) einschlieBt, die an der Bcstcr-Vcrsuch- 65 
Datenkommunikationen teilnehraen und zu der einen 
Gruppe gehdren, die mit der Dienstklasse niedriger 
Prioritat verknupft ist. 
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16. Verfahren nach einem der Anspruche 1 bis 10, in 
dem eine Vielzahl von Dienstklassen unterschiedltcher 
Prioritat im Switch (1) definiert werden, wobei der 
Weiterleitung empfangener Daten von Hosts (9) in 
Gruppen, die mit jeder Dienstklasse unterschiedlicher 
Prioritat verknupft sind, Vorrang vor der Weiterleitung 
empfangener Daten von Hosts (9) in Gruppen einge- 
raumt wird, die mit einer Dienstklasse geringcr Priori- 
tat verknupft sind, wobei das Verfahren die Deaktivie- 
rung von Datenkommunikationen fur diejenigen Grup- 
pen einschlieBt, die mit einer oder mehreren Dienst- 
klassen niedriger Prioritat verknupft sind, urn die Wei- 
terleitungsanforderungen von einer oder mehreren 
Dienstklassen hoher Prioritat zu erfullen, wenn dies er- 
forderlich ist. 

17. Switch (1) fur die Verbindung in einem geschalte- 
ten Ethernet-Netzwerk (8), wobei der Switch (1) um- 
fasst: 

Schaltsystem (4) fiir die Weiterleitung von Daten iiber 
den Switch (1), die am Anschluss (2) von Switch (1) 
empfangen werden; 

Speicher (6) fur das Speichern von Daten, die eine Zu- 
ordnung von Hosts (9) im Netzwerk (8) zu logischen 
Gruppen von Hosts anzeigen, wobei die Zuordnung in 
der Weise erfolgt, dass die an einer Datenkommunika- 
tion beteiligten Hosts (9) der selben Gruppe zugeordnet 
werden; und 

Steueriogik (5) fur die Verknupfung jeder Gruppe mit 
einer Dienstklasse, die die Anforderungen fur die Wei- 
terleitung von Daten uber den Switch (1) fur Daten- 
kommunikationen zwischen Hosts (9) in der Gruppe 
und fur die Steuerung der Weiterleitung von empfange- 
nen Daten durch das Schaltsystem (4) in einer Weise 
anzeigt, die von der Dienstklasse derjenigen Gruppe 
abhangt, der Hosts (9), die an der Datenkommunika- 
tion teilnehmen, zugeordnet sind; 
wobei die Steueriogik (5) so konfiguriert wird, urn die 
Datenkommunikationen zwischen Hosts (9) in einer 
oder mehreren Gruppen zu deaktivieren, wenn dies er- 
forderlich ist, um die Weiterleitungsanforderungen fur 
mindestens eine Dienstklasse zu erfullen. 

18. Geschaltetes Ethernet-Netzwerk (8), das minde- 
stens einen Switch (1) nach Anspruch 17 sowie eine 
Vielzahl von Hosts (9) umfasst, die mit Anschliissen 
(2) von dem mindestens einen Switch (1) verbunden 
sind. 

19. Coraputerprogrammelement, das Computerpro- 
grammcode-Mittel umfasst, das, wenn es in einen Pro- 
cessor eines Switch (1) fur eine Verbindung in einem 
geschalteten Ethernet-Netzwerk (8) geladen wird, wo- 
bei Hosts (9) des Netzwerks logischen Gruppen von 
Hosts in der Weise zugeordnet werden, dass die an ei- 
ner Datenkommunikation beteiligten Hosts (9) der sel- 
ben Gruppe zugeordnet werden, den Prozessor konfi- 
guriert, um: 

jede Gruppe mit einer Dienstklasse zu verknupfen, die 
die Anforderungen fur die Weiterleitung von Daten 
uber den Switch (1) fur Datenkommunikanonen zwi- 
schen Hosts (9) in der Gruppe anzeigt und um die Wei- 
terleitung empfangener Daten uber den Switch (1) in 
einer Weise zu steuern, die von der Dienstklasse derje- 
nigen Gruppe abhangt, zu der Hosts (9), die an der Da- 
tenkommunikation teilnehmen, zugeordnet sind; und 
um Datenkommunikationen zwischen Hosts (9) in ei- 
ner oder mehreren Gruppen zu deaktivieren, wenn 
diese erforderlich ist, um die Weiterleitungsanforde- 
rungen fiir mindestens eine Dienstklasse zu erfullen. 
20. Computerprogrammelement, das Computerpro- 
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grammcode-Mittel enihalt, das, wenn es in einen Pro 
zessor eines Switch (1) fur die Verbindung in einem ge- 
schalteten Ethemet-Netzwcrk (8) geladen wind, den 
Prozessorzur Durchfuhrung eines Verfahrens nach An- 
spruch 1 bis 16 konfiguriert. 5 
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